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HZD-REPORT 2023 Vorwort

VORWORT

Megatrends sind besonders tiefgreifende und nachhaltige
Trends, die einen groBen gesellschaftlichen und technolo-
gischen Wandel herbeifiihren. Auch die Verwaltung - und
damit die HZD - wird durch Megatrends beeinflusst. Vier
davon haben wir ausgewéhlt, weil wir diese Themen mit
unseren [T-Lésungen aktiv in der hessischen Landesverwal-
tung vorantreiben: Digitalisierung, Sicherheit, Cloud-Trans-

formation und New Work.

Die HZD befindet sich seit ihrer Griindung vor iber 50 Jah-
ren stetig im Wandel - heute mehr denn je. Die viel zitierte
LZeitenwende” ldsst sich auch auf die HZD ibertragen: Seit
langem erfillen wir nicht mehr allein die Rolle des reinen
[T-Dienstleisters fiir das Land Hessen. Mit innovativen
[T-Lésungen und als Vorreiter in der Verwaltungsdigitalisie-
rung gestalten wir den dynamischen Wandel zusammen
mit den Ressorts und unseren Partnern mit. Die Corona-
Pandemie hat wie ein Booster gewirkt, jetzt gilt es, den
Schub zu nutzen, um die Verwaltung nach innen und nach
auBen weiter zu digitalisieren. Dass die Arbeit allerdings
nicht damit getan ist, alle papiergesttitzten Prozesse ins
Digitale zu tbertragen, davon berichten wir im ersten Teil
des HZD-Reports 2023.

Multiple Krisen erzwingen einen anderen Blick auf die
Wirklichkeit, auf Risiken und Unabwégbarkeiten, auf Ver-
halten und Lebensplanung, nicht zuletzt auf das rapide
zunehmende Bediirfnis nach Sicherheit. Léngst ist auch die
Sffentliche Verwaltung in den Fokus von Cyberkriminellen
geraten. Cyberattacken stellen ein enormes Risiko fir die
IT-Sicherheit, den Datenschutz und die Privatsphére dar.
Informationssicherheit, Cyberabwehr und Datenschutz
haben daher fiir uns oberste Prioritat. Durch den Wechsel in

die Cloud riicken diese Themen noch starker in den Fokus.



Die HZD

Bund und Léander definieren gemeinsam im IT-Planungsrat
die politischen und rechtlichen Rahmenbedingungen fir

eine erfolgreiche Cloud-Transformation unter der Prémisse
des Datenschutzes, der Rechtssicherheit und der Digitalen
Souveranitét. Bis 2025 soll das Cloud-Okosystem der HZD
stehen. Dies bedeutet fir die HZD nicht nur einen techni-

schen, sondern auch einen organisatorischen, personellen

und kulturellen Wandel.

Dieser Verdnderungsprozess bekommt auch aus anderer
Richtung Rickenwind: Unter dem Stichwort ,New Work”
halten neue Werte, Vorstellungen und Bedirfnisse in Be-
zug auf das Zusammenarbeiten Einzug. In der &ffentlichen
Verwaltung hat sich in Sachen New Work in den vergange-
nen Jahren viel getan. Das mobile und flexible Arbeiten
ist bereits etabliert. Die Sinnhaftigkeit der Téatigkeit wird
zunehmend ein wichtiger Faktor fir die Arbeitgeberwahl.
Aber auch die Anspriiche der Arbeitnehmenden - sowohl
an ihren Arbeitgeber als auch an ihren Arbeitsplatz - sind
gestiegen. Mit ihren Leistungen und Produkten liefert die
HZD hierfiir die technische Basis.

Megatrends haben eine Haltbarkeit von vielen Jahren. Wir
befinden uns mittendrin und unternehmen mit dem vor-

liegenden HZD-Report auch einen Blick nach vorne.

lhr

Joachim Kaiser
Direktor der HZD
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DIE HZD - IT-KOMPETENZ FUR HESSEN

Die Hessische Zentrale fiir Datenverarbeitung
(HZD) ist der zentrale Full-Service-Provider

des Landes Hessen. Als kompetenter Partner
und Berater an der Seite der Hessischen Landes-
regierung und mit mehr als 50 Jahren Erfah-
rung in der Informations- und Kommunikations-
technik gestalten wir den Prozess der digitalen
Transformation in der Verwaltung aktiv mit.
Gemeinsam mit unseren Kunden und Part-
nern treiben wir die hessischen Digitalisie-
rungsziele konsequent voran. Dafiir entwi-
ckeln wir an unseren Standorten in Wiesbaden
und Hiinfeld innovative, sichere und wett-
bewerbsfahige IT-Losungen. Als moderner und
attraktiver Arbeitgeber bietet die HZD rund
1.000 Mitarbeiterinnen und Mitarbeitern
Raum fur Innovation und Eigeninitiative.

Die HZD bietet:

 eine umfassende Landes-IT-Infrastruktur
samt Betrieb und Service fiir ihre Kunden

« innovative und zukunftssichere
IT-Losungen

+ Beratung aller Ressorts rund um Informa-
tionssicherheit

o IT-Architektur und IT-Infrastruktur
sowie IT-Strategie

- zentrale IT-Beschaffung fiir das Land Hessen

+ Schulungen der Landesbediensteten
zu spezifischen IT-Anwendungen und
IT-Verfahren

 Qualifizierungs- und Ausbildungs-
programme fir Nachwuchskrafte in der
Verwaltungs-IT
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3.620

Teilnehmende in Online-
und Prasenzschulungen an

insgesamt 1.624 Schulungs-

tagen bei der IT-Fortbildung

48.656

Nutzende von HessenAccess
(VPN-Anwendung)

ca.
[ ]

90 Mio.

verarbeitete Druckseiten,

davon ca. 17 Mio.

Druckseiten im Rahmen
der Grundsteuerreform

43

digitalisierte
Antragsverfahren

auf der Antragsplattform
HessenDANTE produktiv

rund

140 Mio.

geblockte, schadhafte
E-Mails pro Jahr

70.000

Online-Antrage pro
Stunde, die Uber die
Digitalisierungsplattformen
verarbeitet werden konnen

65.591

Ports fiir die Telefonie-
l6sung HessenVoice

202.200

E-Mail-Postfacher (inkl.
hessische Lehrkrafte und
Funktionspostfacher)

uber

3,5 Mio.
digital verarbeitete

Steuererkldrungen
in ELSTER

HessenPC-Endgerite,
davon 56.338 mobile
Endgerate



rund

100

erfolgreich abgewehrte
DDoS-Attacken (Distribu-
ted Denial of Service) seit
Beginn des Angriffskrieges
auf die Ukraine

274.804

bereitgestellte LAN-Ports

rund

1.000 33* 84

Beschéftigte

rund

1.50

erfolgreich geblockte
Bedrohungen durch
Schadsoftware pro Monat

Frauenanteil dual Studierende

per WAN verbundene
Dienststellen

rund

170

Kunden - Dazu zéhlen u.a.
hessische Ministerien und
Behdrden sowie weitere Ein-
richtungen auBerhalb der hes-
sischen Landesverwaltung.

Rechenzentrums-
standorte

agil organisierte
Umsetzungsteams

im Programm
Cloud-Transformation
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MEGA-
TRENDS

DREI FRAGEN AN TRISTAN HORX,
TREND- UND ZUKUNFTSFORSCHER
ZUKUNFTSINSTITUT GMBH

Was sind Megatrends?

egatrends benennen und beschreiben extrem
M komplexe Veranderungsdynamiken. Wir verste-

hen sie als Modell fir den Wandel der Welt,
also eine Methode, die hilft, die hochkomplexen und viel-
faltigen Veranderungsdynamiken der Gesellschaft im
21. Jahrhundert verstandlich und greifbar zu machen.
Megatrends reduzieren Komplexitat auf ein begreifbares
Level. Damit sind sie wertvolle Navigationshilfen, die uns
im Dschungel aus gegenwartigen und kiinftigen Wand-
lungsdynamiken Orientierung geben.

Heute ist der Begriff des Megatrends Ubrigens weitver-
breitet. Zahlreiche Forschungs- und Entwicklungsprojekte
drehen sich darum. Mehr sogar: Megatrends bilden die
Grundlage fur die Evolution ganzer Wirtschaftsbereiche
und sind vielfach der Ausgangspunkt weitreichender
Strategien in Unternehmen und anderen Organisationen.
Das Zukunftsinstitut arbeitet seit vielen Jahren erfolgreich
mit seinem Modell der Megatrends. Es bildet die Grund-
lage fur unsere Megatrend-Dokumentation und flieBt in die
Megatrend-Map ein, die wir immer wieder Uberarbeiten.
Denn mit den Megatrends gelingt es, die globalen Veran-
derungen in Wirtschaft und Gesellschaft greifbar zu machen.



Megatrends

Vier zentrale Merkmale
von Megatrends

Quelle: Zukunftsinstitut GmbH
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Dauer
Halbwertszeit
mind. 50 Jahre

Wie unterscheiden sich Megatrends
von anderen Trends?

enn man von Trends spricht, sollte man sich
immer bewusst sein, welche Trendkategorie
gemeint ist. Zwar wird oft vieles in denselben

Topf geworfen, die Palette ist allerdings breit. Wir arbeiten
mit einem gestaffelten System mit unterschiedlichen Kate-
gorien:

e natirliche Evolution und Klimawandel

e Megatrends

e soziokulturelle Trends

e Technologietrends

e Konsumtrends

e Zeitgeist- und Modetrends

e Mikrotrends

Die Megatrends nehmen darin eine grundlegende Rolle
ein, sie sind gewissermaBen die Blockbuster des Wandels,
also jene Trends, die einen grof3en, epochalen Charakter
haben. Das Entscheidende an den Megatrends ist aber
weniger ihre Dauer als ihr Impact. Megatrends verandern
nicht nur einzelne Segmente oder Bereiche des sozialen

Lebens oder der Wirtschaft, sondern formen ganze Gesell-

schaften um. Als Cluster von Trends kommen in ihnen ver-
schiedene Wandlungsbewegungen zusammen: technolo-
gische, soziale und 6konomische.

Komplexitit
mehrschichtig
und -dimensional
Ubiquitat
betrifft alle
Lebensbereiche

Globalitat
weltweite
Phdanomene

Die HZD als Full-Service-Provider
spielt eine entscheidende Rolle bei
der Digitalisierung der Landesver-
waltung. Ist Digitalisierung auch ein
Megatrend?

igitalisierung betrachtet grundsatzlich die Uber-
D setzung von analogen Prozessen ins Digitale. Die-

se technologische Transformation ist fur sich ge-
nommen daher kein eigener Megatrend. Es geht langfris-
tig nicht darum, Menschen als analoge Wesen zu ersetzen,

sondern zu vernetzen. Das Stichwort lautet also vielmehr
Konnektivitat und Vernetzung.
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ALS SELBSTVERSTANDNIS







HZD-REPORT 2023 Digitalisierung

Die Corona-Pandemie war ein Digitali-
sierungsbooster, der uns so deutlich wie
nie zuvor die Moglichkeiten der Digita-
lisierung aufgezeigt hat. Sie beeinflusst
unseren Alltag und wir spiiren, dass das
noch lange nicht das Ende ist. Auch die
offentliche Verwaltung hat einen enor-
men Digitalisierungsschub in der Coro-
na-Zeit erfahren. Mit smarten und uber-
tragbaren Losungen gilt es nun, die
Digitalisierung der Verwaltung weiter
voranzutreiben, damit auch der
Behordengang fiir Biirgerinnen
und Biirger sowie fiir Unterneh-
men so spielend einfach gelingt
wie Online-Einkdufe und Online-
Banking.

nser Alltag in all seinen Facetten ist digi-
tal. Das zeigt sich besonders anschau-
lich an der Nutzung des Smartphones.

Wir kommunizieren dariber, googeln
Orte und Offnungszeiten, héren Musik
und Podcasts, kaufen ein und bezahlen
damit. Das Smartphone ist unser treuester
Begleiter. Durchschnittlich 88 Mal am Tag
entsperren wir es. Digitalisierung ist aber
viel mehr. Der Wandel, der durch die Wei-
terentwicklung von Technologien entsteht, ist

gesellschaftlich so relevant, dass vielmehr die
Rede von der digitalen Transformation ist. Fast alle Lebens-
bereiche sind eingeschlossen: Wirtschaft und Arbeit, Bil-
dung und Politik, Gesundheit und Offentlichkeit, Mobilitat
und Verwaltung.

Aktuelle Zahlen zeigen, dass der Digitalisierungsgrad
in Deutschland weiter zunimmt. Laut D21-Digital-Index
2022/2023 liegt die Internetnutzung der Deutschen
bereits bei 93 Prozent. Auch beim Internetzugriff Gber
mobile Endgerate gab es einen Anstieg auf 84 Prozent.
AuBerdem ist mehr als die Halfte der Bevolkerung der
Auffassung, dass die Digitalisierung fir Deutschland in
Zukunft positive Verédnderungen bringen wird. Gleiches
gilt laut Index fir den Einfluss der Digitalisierung auf
die Demokratie. Digitale Teilhabe, Kompetenzen und
Wettbewerbsfahigkeit sind der Schlissel, um sich selbst-
bestimmt die Mdglichkeiten digitaler Anwendungen
und Geréte zu erschlieBen und zugleich deren Risiken
einordnen zu kdénnen.



Digitalisierung

DIGITALE KOMPETENZEN DER
DEUTSCHEN

Anteil der Befragten, die folgende Digital-
kompetenz haben

Internetrecherchen durchfiihren
87%
Mehrere Quellen bei der Internetrecherche nutzen

74 %

Nutzung/Aktualisierung Antivirensoftware

68 %

Unseridse Nachrichten erkennen

61%

Office-Programme (Texte, Prasentationen, Berechnungen)

59 %

Per Smartphone bezahlen

52%

Videokonferenz einrichten

41%

Anderen bei Internet-/Computerproblemen helfen

39%

Urheberrechtlich geschiitzte Bilder erkennen

32%

Programmiersprache beherrschen
14 %

Basis: 1.825 Internet-/Smartphonenutzende

Quelle: Studie ,Digital Skills Gap" der Initiative D21
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DIGITAL-INDEX

Die deutsche Bevolkerung verfugt insge-
samt nur Uiber mittlere Kompetenzen im
Umgang mit der Digitalisierung. Basis-
kompetenzen sind weitverbreitet, komple-
xere Aufgaben und Verstandnis digitaler
Funktionsweisen beherrschen haufig nur
sehr digitalaffine Gruppen. Zu diesem
Ergebnis kommt die Studie ,Digital Skills
Gap“ der Initiative D21 e. V. Das gemein-
nitzige Netzwerk liefert u.a. mit dem
D21-Digital-Index jahrlich einen Lagebe-
richt dariber, wie die deutsche
Gesellschaft mit dem digitalen

Wandel Schritt halt.
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UBER DIE DIGITALISIERUNG
DES STAATES - PODCAST MIT DEM
BUNDES-CIO

Der Podcast ,Rohrpost auf die Ohren”
sendet jeden Monat aktuelle Nachrichten
rund um die Digitalisierung des Staates.
Von digitaler Verwaltung uiber digitale
Gesellschaft bis zu Cybersicherheit:

Im Gesprach mit Bundes-CIO und Staats-
sekretar im BMI, Dr. Markus
Richter, werden aktuelle Themen
kommentiert und hinterfragt.

Gradmesser Pandemie

Die Corona-Pandemie als ,Zwangsupdate” hat uns beson-
ders splrbar vor Augen gefihrt, welche - mitunter bisher
noch zu wenig genutzten - Moglichkeiten die Digitalisie-
rung bietet. Insbesondere Kommunikation und Vernetzung
mussten in Zeiten von Isolation auf digitalem Wege statt-
finden. Mehr noch: Die Corona-Pandemie hat dazu gefiihrt,
die Wichtigkeit von Digitalisierung deutlich zu machen -
insbesondere in der Wirtschaft. Das belegt eine reprasen-
tative Umfrage im Auftrag des Digitalverbands Bitkom.
Demnach geben 92 Prozent der Unternehmen an, dass
durch die Corona-Pandemie die Digitalisierung im eige-
nen Unternehmen an Bedeutung gewonnen hat. Weiteres
Ergebnis der Umfrage: Eingeleitete MaBnahmen wie Vi-
deokonferenzen oder Kollaborationstools, aber auch die
Entwicklung neuer digitaler Geschaftsmodelle werden
mehrheitlich beibehalten oder sogar noch ausgeweitet.
Zugleich hat die Pandemie aber auch die Defizite bei den
bisherigen Digitalisierungsbemihungen vor Augen ge-
fuhrt, so die Studienergebnisse. Demnach beklagen acht
von zehn Unternehmen die Datenschutzanforderungen.
Aber auch der Fachkréftemangel und langwierige Ent-
scheidungsprozesse werden als Digitalisierungsbremsen
genannt. Hinzu kommt, dass Deutschland beispielsweise
immer noch einen erheblichen Aufholbedarf bei der
flachendeckenden Verfligbarkeit schneller Internetzu-
gange hat.

Digitalisierung

Auf dem Weg zur digitalen Behorde

Neben dem privaten und wirtschaftlichen Umfeld hat auch
der &ffentliche Sektor einen deutlichen Digitalisierungs-
schub durch die Pandemie erfahren. Innerhalb kirzester
Zeit mussten beispielsweise Beschéftigte von Behdrden
und Amtern von zu Hause aus arbeitsfahig sein. Damit ein-
hergehend ist die Erwartungshaltung gegeniber offent-
lichen Einrichtungen gestiegen: Der Behérdengang soll -
ganz egal, ob es sich um die Beantragung von Eltern- oder
Wohngeld, die Ausstellung des Flihrerscheins oder die
Verléngerung des Personalausweises handelt - per Maus-
klick méglich sein. Einfach und nutzerfreundlich, genauso
wie eine Bestellung beim Online-Handler oder das Online-
Banking. Fir jedermann, an jedem Ort und zu jeder Zeit.



Nutzung digitaler
Verwaltungsangebote

73"

Einkommensteuer
abwickeln

33%
44 Kindergeld
beantragen

23
\ 13
21"

Wohnsitz an-, um-, abmelden
55

Y] 37 %

Fiihrungszeugnis
beantragen

70%

Termine mit einer Behorde vereinbaren

22

O/ .
47 o ' Arbeitslosengeld
32 beantragen

21

24

34% ‘
Ausbildungs- 19 %
férderung 44 36

beantragen Urkunden bestellen

M Online genutzt
Nicht online genutzt, aber Online-Zugang bekannt
Nicht online genutzt, Online-Zugang nicht bekannt
Die Summe einzelner Prozentwerte kann aufgrund von

Rundungen oder der nicht ausgewiesenen Antwort-
kategorie ,Keine Angabe” von 100 Prozent abweichen.

20 Quelle: eGovernment MONITOR 2022 der Initiative D21

yDigitalisierung ist viel mehr als IT. Es ist eine

ubergreifende Aufgabe, fiir die fachliche Ex-

pertise, technisches Know-how und die Sicht

der Nutzenden zusammengedacht werden

miissen. Nur dann kénnen wir auch die Kon-
taktpunkte nach auf3en — also Verwaltungsleistungen
fur Biirgerinnen, Buiirger und Unternehmen - schneller
und verbessert anbieten. Dieses Ziel vor Augen hilft, den
Changeprozess und die erforderliche Anderung bisheri-
ger Arbeitsweisen gemeinsam zu meistern.”

Dr. Markus Richter, Staatssekretidr im Bundesministerium des Innern und fiir Heimat & CIO des Bundes
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»Die Landesregierung unterstiuitzt aktiv und tiber
eine Vielzahl von Angeboten die Digitalisierung
der Verwaltungen in Hessen. Allen Beteiligten
war bereits friihzeitig bewusst, dass die Verwal-
tungsdigitalisierung eine Daueraufgabe sein
wird und die Angebote stetig verbessert werden miissen.

Denn am Ende geht es allein darum, dass die Biirgerinnen
und Biirger sowie Unternehmen und Vereine moglichst
viele Verwaltungsleistungen digital und nutzerfreundlich
erledigen konnen, ohne dass eine personliche, schriftliche
oder telefonische Vorstellung in den Behorden notwendig
ist. Das zeichnet einen modernen Staat aus.”

Peter Beuth, Hessischer Minister des Innern und fiir Sport

Zwischen Anspruch und Wirklichkeit liegt momentan noch

eine Kluft: Im européischen Index fur die digitale Wirt-

schaft und Gesellschaft (DESI) liegt Deutschland im Mittel-

feld und belegt Platz 13 von 27 EU-Mitgliedstaaten. Bei

digitalen Diensten der Behorden reicht es nur fir Platz 18.

Um das zu andern und unter die Top Ten zu kommen, hat

die Bundesregierung mit der Digitalstrategie ein Kursbuch

fur die Digitalpolitik geschrieben. Zentrale Handlungsfel-

der sind:

e die Investition in leistungsfahigere Netze fir die
digitale Kommunikation und mehr Daten

e die Investition in einheitliche technische Normen und
Standards

* weltweites Engagement in der Standardisierung

e sichere digitale Identitdten und moderne Register fir
die Verwaltungen

Voraussetzung dafir ist, dass Digitalisierung nicht allein

als eine Eins-zu-eins-Abbildung der Papierwelt stattfindet.

Vielmehr gilt es, alle zugrunde liegenden Prozesse zu ana-

lysieren und neu zu strukturieren. Der Weg zur voll digitali-

sierten Verwaltung ist ein gesamtdeutsches GroBprojekt,

das nur im Schulterschluss und mit smarten IT-Lésungen
gelingen kann, die Uber die Landesgrenzen hinaus inein-
andergreifen.

Digitalisierung als Daueraufgabe

Rechtliche Grundlage und Antrieb fur die umfassende Di-
gitalisierung von Verwaltungsleistungen bildete bis Ende
2022 das Onlinezugangsgesetz (OZQG). Es ist im August
2017 in Kraft getreten und hat Bund und Lénder verpflich-
tet, ihre Verwaltungsleistungen bis Ende 2022 online anzu-
bieten. Die Bandbreite der Aufgaben war gro3 und reichte
von der Erstellung elektronischer Formulare bis zur Bereit-
stellung sicherer Ubermittlungskanéle. Zur gesetzten
Deadline konnte das ambitionierte Ziel zwar nicht ganz er-
reicht werden. Mit mehr als zwei Dritteln digitalisierter Ver-
waltungsleistungen ist aber insbesondere Hessen im bun-
desweiten Vergleich sehr gut aufgestellt - und es geht in
groBen Schritten weiter. Mit dem OZG-Nachfolgegesetz
soll die Befristung des OZG gestrichen und die Digitalisie-
rung von Verwaltungsleistungen zur Daueraufgabe ge-
macht werden.



Digitalisierung

Mit seiner Digitalstrategie hat das Land Hessen seit 2016
eine eigene politische Agenda, um die mit dem digitalen
Wandel verbundenen Chancen zu nutzen und zu verwirk-
lichen. 2019 wurde in Hessen zudem der Geschéftsbereich
der Ministerin fir Digitale Strategie und Entwicklung
(HMinD) neu geschaffen und die Digitalstrategie fortge-
schrieben. Neben der digitalen Infrastruktur als eine Grund-
voraussetzung fur den Erfolg der Digitalisierung nimmt
die Strategie sechs Handlungsfelder in den Fokus, zu de-
nen u.a. digitale Innovationen, Wirtschaft und Arbeit 4.0
sowie die digitale Verwaltung zéhlen. Gerade Letzteres ist
héchst komplex und erfordert das Zusammenwirken aller
Krafte. In Hessen liegt die strategische Steuerung der
Verwaltungsdigitalisierung beim HMinD. Operativ feder-
fihrend ist das Hessische Ministerium des Innern und

fur Sport. Und in ihrem Auftrag arbeitet die HZD.

Digitale Tools nach dem Prinzip Blaupause

Mit landes-, aber auch bundesweiten Lésungen tragt die
HZD als IT-Dienstleister der hessischen Landesverwaltung
einen wesentlichen Teil zum Transformationsprozess bei -
sei es mit der zugrunde liegenden IT-Infrastruktur oder
Tools fur digitale Geschéaftsprozesse. Das Ziel der Volldigi-
talisierung von Verwaltungsleistungen immer vor Augen.
Hierfir arbeitet die HZD nach dem Baukasten-Prinzip:
moglichst vielseitig einsetzbare Standardlésungen schaf-
fen, die individuell angepasst und miteinander kombiniert
werden kénnen - vom Online-Antrag in HessenDANTE
Uber die Sachbearbeitung in der FISBOX® bis zum siche-
ren digitalen Bescheid per Rickkanal-Baustein auf Basis
der Technischen Digitalisierungsplattform (TDP). Diese
Integrationsplattform bildet zusammen mit der Modul-
landschaft der zentralen Geschéftsprozessplattform der
HZD - der FISBOX®- das Herzstiick des gesamten Baukas-
tens: Beide Plattformen verknlpfen bestehende Service-
angebote und ermdglichen Uber standardisierte Schnitt-
stellen und Adapter die einfache Integration weiterer
Lésungsbausteine in die IT-Infrastruktur der Landesverwal-
tung - auch solcher, die von anderen OZG-Akteuren entwi-
ckelt wurden. Ein Prinzip, das dem Einer-fur-Alle-Gedanken

HZD-REPORT 2023

OZG-DASHBOARD

In Sachen Online-Verfiigbarkeit
aller OZG-Leistungen gehort Hessen
im bundesweiten Vergleich zu den
Spitzenreitern. Zum aktuellen Stand
der Digitalisierungsvorhaben

in Deutschland informiert »
das BMI iiber das Dashboard [
Digitale Verwaltung. :




DIGITALE SICHERHEIT

Jeder Zweite

entscheidet sich gegen die Nutzung
bestimmter digitaler Technologien aufgrund
von Datenschutz-Bedenken.

Digitalisierung

(EfA) folgt und die Mit- bzw. Nachnutzung von Leistungen
in den Mittelpunkt stellt. Im Auftrag der Ministerien stellt
die HZD deshalb Systeme und Komponenten bereit, die
nicht nur in Hessen, sondern allen Bundeslandern zur Ver-
fuigung stehen.

Digitalisierung heif3t Kulturwandel

Die Entwicklung der Digitalisierung ist sehr dynamisch
und l&sst sich nicht definitiv vorhersagen, aber sie lasst
sich mitgestalten und formen. So wird es - vor allem in der
Verwaltung - verstérkt darum gehen, Fachsoftware aus der
sicheren und souverénen Cloud bereitzustellen, um eine
einfache sowie schnelle Verfligbarkeit zu garantieren und
die Anpassungsféhigkeit und Skalierbarkeit auf Kunden-
bedirfnisse zu verbessern. Gleichzeitig kommt der Star-
kung der Cyberresilienz eine immer gréBere Bedeutung
zu. Hier wird es immer wichtiger werden, Beschéftigte
durch Schulungen zu sensibilisieren, regelméaBige
Schwachstellenscans durchzufiihren, ein lliickenloses Infor-
mationssicherheitskonzept mit Notfallplanen parat zu
haben und die Rechenzentren nach BSI-Standards zu zerti-
fizieren. Denn nur unter Berlcksichtigung von Datenschutz
und Informationssicherheit wird Digitalisierung langfristig
zum Erfolgsprojekt. Auch der Einsatz von Kl-Lésungen wird
zunehmen, ebenso wie der Faktor Nachhaltigkeit: Es wird
darum gehen, den Prozess der Digitalisierung noch starker
vom Energieverbrauch zu entkoppeln, etwa durch nach-
haltige Software. IT-Dienstleister wie die HZD missen be-
reits bei der Entwicklung eine energiesparende Nutzung
mitdenken und das Mindset des Green Coding genauso
festin der Agenda verankern wie beispielsweise die The-
men Sicherheit und Barrierefreiheit. Langfristig wird es je-
doch nicht ausreichen, allein die Technologien auf ein
digitales Niveau zu heben. Es braucht einen Kulturwandel.
Der Erfolg aller Digitalisierungsvorhaben hangt davon

ab, die Welt mit digitalisierten Werkzeugen neu zu denken
sowie Strukturen und Geschaftsmodelle so zu verbessern,
dass sie den Menschen dienen - denjenigen, die die Pro-
zesse verantworten genauso wie Blrgerinnen, Birgern
und Unternehmen, die von einer voll digitalisierten Verwal-
tung profitieren.
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,,Die Services und Ober- _

. . . .o NUTZUNG VON
flach(?n: die wir fiir DIGITALEN GERATEN UND
den digitalen Besuch ANWENDUNGEN

bei der Verwaltung

schaffen, miissen von
der Seite der Nutzerinnen und
Nutzer erstellt werden. Wenn sie
in Zuganglichkeit, Einfachheit

und Bedienbarkeit die Erwartun- Jeder Dritte
o0 0 R nutzt eine Smartwatch oder ein Fitness-
gen erfillen, fiihrt dies zu mehr amband.
Akzeptanz und bringt einen
wirklichen Gewinn im Alltag. "

Von dieser Akzeptanz hiangt

der Erfolg all unserer Bestrebun-
gen und Digitalisierungsvorha-
ben ab. Mit der Bereitstellung der
Technischen Digitalisierungs-
plattform haben wir hier einen
wichtigen ersten Schritt absol-
viert. Nun gilt es, die Plattform
stindig weiterzuentwickeln und
auf einen aktuellen Stand hin
anzupassen.‘

Prof. Dr. Kristina Sinemus, Hessische Ministerin fiir Digitale Strategie o os
und Entwicklung Fast zwei von fiinf

Befragten nutzen digitale Sprachassistenten.

Jeder Vierte
nutzt eine VR-Brille.

Quelle: Bitkom Research 2022 im Auftrag der Initiative
,Digital fiir alle"”
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Sicherheit

Als das Zukunftsinstitut 2018 den Megatrend Sicherheit
definierte, wirkte der Begriff noch fast aus der Zeit gefal-
len. Der Finanzsektor hatte den Kollaps lingst iiberstan-
den, die Migrationskrise in Europa war vermeintlich
uberwunden, die Welt war trotz des islamistischen Ter-
rorismus vorwiegend von Sorg- und Grenzenlosigkeit ge-

pragt. Existenzielle Risiken schienen weit entfernt.
Heute dagegen ist Sicherheit so etwas wie der
neue Star unter den Schliisselbegriffen.

ie Welt hat sich in den vergangenen Jah-
ren und besonders 2022 fundamental
verandert: Die globale Corona-Pande-
mie hinterldsst nach wie vor ihre Spuren,
der Klimawandel zeigt in immer kirzeren
Absténden seine Folgen, dem russischen
Angriffskrieg gegen die Ukraine folgen Ener-
gie-, Migrations- und Inflationskrise. Nicht zu
vergessen geopolitische Konflikte zwischen Demo-
kratien und Autokratien, die weiter brodeln. Multiple Kri-
sen erzwingen einen anderen Blick auf die Wirklichkeit,
auf Risiken und Unabwé&gbarkeiten, auf Verhalten und
Lebensplanung, nicht zuletzt auf das rapide zunehmende
Beddrfnis nach Sicherheit.

In dieser sich gegenseitig befeuernden Krisenlage steigen
auch fur Unternehmen, Organisationen und Institutionen
die Herausforderungen der Bewéltigung. Wer Sicherheit
thematisiert, muss in der mehr und mehr digitalen (Ar-
beits-)Welt Informations- und Cybersicherheit mitdenken.

Brennpunkt Cyberangriffe

Die Digitalisierung wurde durch die Pandemie mit Blick auf
mobiles Arbeiten, Vernetzung und Cloud-Boom immens

beschleunigt. Im gleichen Tempo haben die Zahl und Inten-

sitat der weltweiten Cyberattacken zugenommen. Auch
Angriffe auf politische Systeme wie Russlands Angriffe auf
westliche Demokratien haben im digitalen Raum zuséatz-
liche Schauplétze gefunden. ,Die Bedrohungslage im
Cyberraum wachst jeden Tag. Die Zeitenwende, die wir an-
gesichts des russischen Angriffskriegs gegen die Ukraine

und der Bedrohungslage durch Spionage, Desinformations-
kampagnen oder Cyberangriffe erleben, erfordert eine stra-
tegische Neuaufstellung und deutliche Investitionen in un-
sere Cybersicherheit”, so Bundesinnenministerin Nancy Fae-
ser im Juli 2022 bei der Vorstellung ihrer Cybersicherheits-
agenda.

Alarmierende Zahlen

Eine Einschatzung, die das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) in seinem Lagebericht Ende
Oktober 2022 mit konkreten Zahlen unterfittert: Die ohne-
hin ,angespannte Lage” habe sich in den vergangenen
Monaten erheblich zugespitzt. Die Bedrohung im Cyber-
raum sei so hoch wie nie. Jedes Jahr kommen den BSI-
Statistiken zufolge rund 100 Millionen neue Varianten
Schadsoftware heraus, die Zahl gilt als Geschwindigkeits-
anzeige fur das Kréftemessen zwischen Angreifern und
Verteidigern. Es ist ein Wettriisten im Netz, bei dem Ver-
waltungen und Wirtschaftsunternehmen mithalten missen.
Die Bandbreite reicht von Malware, also klassischer Schad-
software, Giber DDoS-Angriffe (,Distributed Denial

of Service"-Attacken, mit denen Zielsysteme tUberflutet und
gezielt lahmgelegt werden) bis hin zu neuen, KI- und ,Ma-
chine Learning”-gestitzten Angriffsvarianten. Dabei ist klar,
dass praktisch jedes Unternehmen im Visier der Attacken
steht, wie eine gemeinsame Studie des Digitalverbands
Bitkom mit dem Bundesamt fir Verfassungsschutz belegt:
84 Prozent der befragten 1.000 Unternehmen waren 2022
betroffen, weitere neun Prozent gehen nach Stérfallen da-
von aus.



TOP-3-BEDROHUNGEN
JE ZIELGRUPPE

GESELLSCHAFT
1 Identitatsdiebstahl 2 Sextortion
3 Fake-Shops im Internet

WIRTSCHAFT

1Ransomware 2 Schwachstellen,
offene oder falsch konfigurierte
Online-Server 3 IT-Supply-Chain:
Abhéngigkeiten und Sicherheit

STAAT UND VERWALTUNG

1 Ransomware 2 Advanced Persistent

Threat (APT) 3 Schwachstellen,
offene oder falsch konfigurierte
Online-Server

Quelle: Bericht zur Lage der T-Sicherheit in Deutschland

vom Bundesamt fiir Sicherheit in der Informationstechnik

(BSI)

Verwaltungen im Visier

Langst geraten auch &ffentliche Verwaltungen in den
Fokus von Cyberkriminellen - angefangen bei Stadtverwal-
tungen Uber Landkreisbehdrden bis hin zu Regierungsnet-
zen. Letztere seien inzwischen taglich Angriffen aus dem
Internet ausgesetzt, so das BSI. Besonders hoch war die
Gefédhrdung im Mérz 2022, kurz nach Kriegsbeginn zwi-
schen Russland und der Ukraine. Die geopolitische Zielset-
zung lautet offenbar, ganze IT-Netze lahmzulegen, admi-
nistrative Prozesse zum Stillstand zu bringen und komplet-
te Systeme zu destabilisieren. Dabei wird nicht nur Burge-
rinnen und Birgern der Zugang zu behérdlichen Leistun-
gen verwehrt, Attacken wie diese stellen auch ein enormes
Risiko fur die Digitale Souveranitat, den Datenschutz und
die Privatsphare dar.



Die Anzahl der Schadprogramme steigt
stetig. Zugenommen hat die Anzahl neuer

Schadprogramm-Varianten um

war Finance Phishing, d. h., E-Mails erweckten
den Eindruck, von Banken oder Sparkassen
geschickt worden zu sein.

in Software-Produkten (13 % davon
kritisch) wurden im Jahr 2021 bekannt.
Das entspricht einem Zuwachs von
10% gegeniiber dem Vorjahr.

Quelle: Bericht zur Lage der [T-Sicherheit in Deutschland vom
Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Cybersicherheit und Datenschutz - Heraus-
forderungen fiir die Verwaltung

Der 6ffentliche Sektor ist sich dieser Gefahren und der
Bedeutung von IT-Sicherheit bewusst, wie auch die im
Auftrag von Sopra Steria und dem F.A.Z.-Institut durchge-
fuhrte Studie ,Branchenkompass Public Sector 2022" be-
legt: Fur 97 Prozent der Behorden in Deutschland sind die
Abwehr und der Umgang mit Cyberattacken sowie der
Schutz von Daten die Top-Herausforderungen der kom-
menden Jahre. Dabei ist allen Beteiligten klar, dass es
weniger die Frage ist, ob - sondern eher wann und wie
erfolgreich - der Ernstfall eintritt.

Als Resilienz-Schlisselfaktoren gelten neben einer Reihe

strategischer, organisatorischer, technologischer Maf3nah-

men und dem elementaren Basis-Thema Awareness vor

allem:

e mebhr Effizienz und vorausschauendes Notfall-
management

® hohe Sicherheitsstandards

e zielgenaue Kooperationen mit anderen Behdrden oder
externen Service-Providern

® beschleunigte Prozesse bei Innovationsprojekten



Enge Kooperation zwischen Bund und
Land Hessen

Cybersicherheit als Grundpfeiler der 6ffentlichen Sicher-
heit ist inzwischen als fester Aufgabenbereich auch in den
Sicherheitsbehérden des Bundes und der Lander veran-
kert. Damit Angriffe effizient abgewehrt werden kénnen,
sind die Vernetzung, der Austausch und die Kooperation
unter den Behdrden unabdingbar. Das Land Hessen arbei-
tet bereits seit Jahren vertrauensvoll mit Bundes- und
anderen Landesbehdérden zusammen und ist Mitglied in
zahlreichen Ubergreifenden Gremien. Seit 2021 ist das
Land Hessen Partner im Nationalen Cyber-Abwehrzentrum
des Bundes. Der Bund profitiert so von einer verbesserten
Sicht auf die Cybersicherheitslage in Landern und Kommu-
nen - Hessen profitiert seinerseits von der schnellen Teil-
habe an Informationen der Bundesbehdrden. Vertreten
wird Hessen im Nationalen Cyber-Abwehrzentrum durch
das Hessen CyberCompetenceCenter (Hessen3C). Fur die-
se Sondereinheit im Hessischen Ministerium des Innern und
fur Sport steht besonders im Fokus:
e die Sicherheit in der Informationstechnik des Landes
zu erhéhen
e cyberspezifische Gefahren abzuwehren
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IT-SICHERHEIT:

GROSSTE HERAUSFORDERUNG DER

KOMMENDEN JAHRE

Welche der folgenden Themen sind
besonders fur die Verwaltung aktuell
und in den kommenden Jahren eine
Herausforderung?

IT-Sicherheit
100 %
97 %
E-Government
83%
93 %
Resilienz
88 %
88 %
Nachhaltigkeit
79 %
88 %
demografischer Wandel
88 %
82%
Konsolidierung der Finanzen
79 %
82%
Digitale Souverénitat
88 %
74 %
intelligente Nutzung von Daten
79 %
64 %
neue Gesetze
46 %
61%
Cloud-Lésungen
76 %
58 %

Mehrfachnennungen maglich Landes-/Bundesbehtrden [l Gesamt

Quelle: ,Branchenkompass Public Sector 2022" im Auftrag von F.A.Z-Institut und

Sopra Steria
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Sicherheit

ybDurch zunehmenden Biirgerkon-
takt und immer mehr digitale
Dienste vergrofdert sich fiir die Ver-
waltung die Angriffsfliche fiir
Cyberkriminalitit. Die entscheiden-
de Frage lautet daher schon lange nicht mehtr,

ob man angegriffen oder gehackt wird, son-
dern wann. Wir miissen noch stiarker zu der
Haltung kommen, dass Hacken Normalitat
ist. Hier sind ein besserer Umgang mit Angrif-
fen und eine gute Krisenkommunikation

wichtig.”

Dr. Dirk Hager, Abteilungsleiter Operative Cyber-Sicherheit, Bundesamt fiir Sicherheit

in der Informationstechnik

e die Effizienz bei der Bekdmpfung von Cyberkriminalitat

zu steigern

e Synergien zu schaffen
e  Kommunen, Unternehmen, Betreiber Kritischer Infra-

strukturen sowie Blrgerinnen und Blrger zu beraten

Neben der Cyberabwehr gehéren auch die Informations-
sicherheit und der Datenschutz zu den zentralen Kern-
elementen der IT-Sicherheit und damit zu den Grund-
voraussetzungen fur die weitere erfolgreiche Digitalisie-
rung der Verwaltung. Um die Informationssicherheit im
Land Hessen kontinuierlich zu verbessern, bindelt die
Landesverwaltung alle Zustandigkeiten und Aufgaben
rund um dieses Thema bei einem zentralen Informations-
sicherheits- beauftragten (CISO) im Innenministerium.
Damit erfiillt Hessen die Leitlinie fur die Informations-
sicherheit in der &ffentlichen Verwaltung, die vom bundes-
weiten [T-Planungsrat vorgegeben wird - ein zentrales
Gremium, das u.a. fur die Vereinbarung gemeinsamer
Mindestsicherheitsanforderungen zustandig ist.



Sicherheit

HZD: hochste Prioritit fiir Informations-
sicherheit, Cyberabwehr und Datenschutz

Als Full-Service-Provider der hessischen Landesverwaltung
sind die genannten Herausforderungen Informations-
sicherheit, Cyberabwehr und Datenschutz gerade fur die
HZD von oberster Prioritat. Wie ein roter Faden ziehen sie
sich durch alle HZD-Projekte, -Aufgaben und -Vorhaben:
angefangen beim Betrieb der Rechenzentren und der
Betreuung von rund 86.000 HessenPC-Endgeraten tber
die Hessen-PKI - die Public Key Infrastructure als Teil

der bundesweiten Verwaltungs-PKI - und das Zertifizie-
rungsmanagement bis hin zur Security-Beratung, beispiels-
weise fur das HZD-Programm Cloud-Transformation.

Eine der zentralen Instanzen des Security-Managements ist
das Computer Security Incident Response Team, kurz CSIRT,
der HZD. Der Mehrwert des CSIRT-HZD liegt in einem voll-
umféanglichen Blick auf die Informationssicherheit der IT-
Infrastruktur und auf die IT-Systeme in der HZD, die groB-
tenteils landesweit genutzt werden. Daflr kombiniert das
CSIRT praventive Aktivitaten zum Umgang mit Schwach-
stellen mit reaktiven MaBnahmen zum schnellen Beheben
von Sicherheitslicken. Integraler Bestandteil des HZD-Si-
cherheitskonzepts ist zudem das Thema Pravention nach
innen. Denn Informationssicherheit und Datenschutz ge-
hen ausnahmslos alle etwas an. Die HZD hat dafir eine
breit angelegte Security-Awareness-Kampagne fur ihre
Beschéftigten mit unterschiedlichen Informationsangebo-
ten und Lernformaten initiiert.

Cybersicherheit durch Innovation

Das Informationssicherheitsmanagement der HZD baut
dieses Security-Fundament fur die hessische Landesver-
waltung kontinuierlich aus - technisch, konzeptionell, stra-
tegisch und personell. Denn gerade in den Bereichen
Informationstechnologie und -sicherheit ist es unerlasslich,
mit der stetig fortschreitenden Entwicklung der Cyber-
kriminalitdt Schritt zu halten. Lediglich auf dem jeweiligen
Stand der Technik zu sein, reicht in diesem Wettlauf nicht
aus. Vielmehr stellt sich die Aufgabe, wie der Cyberraum
durch Forschung und Innovation sicherer werden kann.
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Das Hessische Ministerium des Innern und fir Sport
(HMdIS) hat dazu bereits 2019 mit der Griindung des Refe-
rats ,Innovationsmanagement Cybersicherheit” die Wei-
chen gestellt und die Forschungsférderung dazu in das
Aufgabenprofil aufgenommen. Die Intention dahinter:
Bedarfstrager und Wissenschaft zusammenzubringen, For-
schungsprojekte Uber die eigens entwickelte ,Forderricht-
linie Cybersicherheit” zu pushen und zusétzlich zur stérker
institutionell ausgelegten Forschungsférderung von Land,
Bund und EU agile Projekte mit Potenzial und damit inno-
vative SchutzmaBnahmen mit verlasslichen Lésungen zu
fordern.

N 27
EU-WEITE MINDESTSTANDARDS
FUR CYBERSICHERHEIT

Im November 2022 aktualisierte das Europa-
ische Parlament das EU-Recht, um die Cyber-
sicherheit fiir wichtige Dienste und Kritische
Infrastrukturen zu starken. Das gilt sowohl
fur Unternehmen als auch fur den 6ffent-
lichen Sektor. Nach der Verabschiedung
durch das Parlament und die Ratsmitglieder
im November 2022 haben die EU-Lander

21 Monate Zeit, um nun die
sogenannte NIS-2-Richtlinie
umzusetzen.
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Cloud-Computing ist ein Megatrend in der
Informationstechnik. Privat nutzen wir Cloud-
Angebote, ohne uns grof3artig Gedanken da-
ritber zu machen. Sei es, dass wir Bilder nicht
mehr auf der eigenen Festplatte des heimi-
schen Computers, sondern irgendwo in der
Datenwolke speichern. Sei es, dass wir Ange-
bote aus der Cloud nutzen, um von fast iiber-
all aus, jederzeit und in Sekundenschnelle
mit Familie und Freunden in der ganzen Welt
zu chatten. Auch aus dem beruflichen Umfeld
bzw. aus Unternehmen sind Cloud-Losungen
nicht mehr wegzudenken. 84 Prozent der
Unternehmen in Deutschland mit mehr als
20 Beschiftigten verwenden heute IT-Anwen-
dungen aus der Cloud, um den steigenden
Anforderungen der Digitalisierung an Flexi-
bilitat, Schnelligkeit, Mobilitat und Effizienz
gerecht zu werden.

tatista erwartet 2023 im Bereich Cloud-

Computing an die 600 Milliarden US-Dollar
Umsatz weltweit. Ein wachsender Anteil
davon entfallt auch auf Anwendungen
fur den 6ffentlichen Sektor. Es gibt also
Aufwind in Sachen Cloud in der &ffent-
lichen Verwaltung. Bund, Lander und

Kommunen werden ihre IT zunehmend in
die Cloud verlagern und in den kommenden
Jahren voraussichtlich alle wichtigen Verfahren
cloudifizieren. Auch die HZD setzt auf die Cloud.

Riickenwind fiir die Cloud

Die Datenwolke schien lange Zeit - aus berechtigten Griin-
den wie Datenschutz und Rechtssicherheit - wie eine dunk-
le Wolke tber der offentlichen Verwaltung zu hangen. Seit
einigen Jahren zieht frischer Wind auf. Riickenwind kommt

Cloud-Transformation

61 % ihrer produktiven Anwendun-
gen wollen Cloud-Nutzende im Jahr
2025 durchschnittlich aus der Cloud
betreiben. Damit wird die Prognose
aus dem Vorjahr um neun Prozent-
punkte nach oben korrigiert.

22 % der Public-Cloud-Nutzenden
stellen ihre Public-Cloud-Lésungen
voll automatisiert inklusive Self-
Services bereit. GroBunternehmen
verfiigen mit 46 % bereits deutlich
héufiger iiber Public-Cloud-Self-
Services.

38 % der Cloud-Nutzenden sahen
sich in den vergangenen zwolf
Monaten Randsomware-Attacken aus-
gesetzt. 72 % der betroffenen Unter-
nehmen konnten die Auswirkungen
der Angriffe mithilfe ihrer Cloud-
Security-MaBnahmen reduzieren.




Cloud-Transformation

CLOUD-COMPUTING

IM UBERBLICK

Quelle: Cloud-Monitor 2022 von Bitkom Research
im Auftrag von KPMG AG

89 % der Cloud-Nutzenden, -Planen-
den und -Diskutierenden schreiben
Cloud-Computing einen (eher)
groBen Mehrwert bei der Erreichung
ihrer ESG-Ziele (Environmental,
Social, Governance) im Hinblick auf
die Ermdglichung neuer flexibler

Arbeitsformate zu.

84 % der Unternehmen in Deutsch-
land mit 20 und mehr Beschaftigten
sind in der Cloud. Der Anteil der
Unternehmen, die sich weiterhin

nicht mit Cloud-Computing beschafti-

gen, bleibt konstant bei 3 %.

78 % der Cloud-Nutzenden und
-Planenden wollen durch Cloud-
Computing ihre Kosten reduzieren.
Gleichzeitig versprechen sich die
Unternehmen aber auch eine erhéhte
Agilitét und Innovationsfahigkeit
durch den Cloud-Einsatz.
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49 % der Cloud-Nutzenden streben
mit einer Cloud-only- bzw. Cloud-
first-Strategie Richtung cloudbasier-
ter Unternehmung. 40 % verfolgen
eine Cloud-first- und 9 % bereits eine
Cloud-only-Strategie.
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vom [T-Planungsrat und den offentlichen IT-Partnern des
Bundes, der Lénder und Kommunen, die auf aktuelle und
leistungsfahige Technologien setzen, um sich zukunftsfahig
aufzustellen und die Erwartungen ihrer Kunden sowie der
Birgerinnen und Birger an eine moderne und souverane
Verwaltung zu erfillen. Birgerinnen und Biirger erwarten
beispielsweise ein zeitgemaBes und komfortables Online-
Angebot. Der Behérdengang sollte deshalb weitgehend
digital und vor allem sicher sein - und im besten Fall genau-
so einfach, zeit- und ortsunabhangig wie der Kauf eines
Online-Bahntickets oder die Auswahl, Bestellung, Abwick-
lung und Zahlung bei einem Online-Handler. Grundlegen-
de Voraussetzungen dafir sind die Entwicklung und der
Betrieb moderner IT-Anwendungen in und aus der Cloud.

Gemeinsame Grundlage

Fir ein ,Hoch” in der Cloudifizierung der &ffentlichen Ver-
waltung sorgt die 2020 festgeschriebene Deutsche Ver-
waltungscloud-Strategie (DVS). lhr Ziel ist es, Gbergreifend
eine interoperable sowie modulare, féderale Cloud-Infra-
struktur zu etablieren. Dazu missen Bund, Lander und
Kommunen gemeinsame Standards und offene Schnittstel-
len fir die verschiedenen Cloud-Lésungen der offent-
lichen Verwaltung in Deutschland schaffen - mit dem
Ergebnis einer deutschlandweiten féderalen Multi-Cloud-
Plattform (Private, Public, Hybrid).

Dass die GroBwetterlage im &ffentlichen Sektor auf ,Cloud”
steht, bringt auch Cloud-Anbieter auf den Plan. Sie stellen
sich allmahlich auf die spezifischen Anforderungen der
offentlichen Verwaltung ein und schaffen skalierbare
IT-Ressourcen auf Cloud-Basis, die DSGVO-konform und
rechtssicher sind. Denn: Wenn Behdrden in der Cloud
arbeiten, missen diese umso besser geschitzt sein, damit
die - meist personenbezogenen und damit sensiblen -
Daten, die die 6ffentliche Verwaltung verarbeitet, nicht in
falsche Hande geraten kénnen.



UMSATZ MIT
CLOUD-COMPUTING
WELTWEIT

Umsatz in Milliarden US-Dollar
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Quelle: Statista Research Department 2023
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NACHGEFRAGT BEI THOMAS HOFFMANN

Wir baten den Referatsleiter DG II 2 — Digitale Souveranitat fur die

IT der offentlichen Verwaltung im Bundesministerium des Innern
und fur Heimat und Leiter der ,, AG Cloud-Computing und Digitale

Souveranitat, die folgenden Teilsdtze zu erganzen.

Digitale Souveranitit fiir die IT der 6ffentlichen Verwaltung ist

wichtig, weil ... so unerwiinschte Abhangigkeiten bei fur die Ver-
waltung notwendigen Technologien im Software- und Infrastrukturbereich ver-
mieden werden kénnen und gleichzeitig durch die Férderung von Innovation und
Flexibilitat die Verwaltungsdigitalisierung beschleunigt werden kann.

Um die Digitale Souverinitit fiir die IT der 6ffentlichen Verwaltung zu

wahren und zu stirken, arbeiten wir ... an der Umsetzung verschiedener Maf3-
nahmen, wie zum Beispiel dem Aufbau der Deutschen Verwaltungscloud, dem
Aufbau des Zentrums fiir Digitale Souveranitat und der Entwicklung eines Souve-
ranen Arbeitsplatzes fur die 6ffentliche Verwaltung.

Cloud-Computing kann die Digitale Souveranitat stirken, wenn ... durch die
Definition verbindlicher Standards und Schnittstellen eine interoperable Cloud-
Infrastruktur geschaffen wird, welche die Wechselfahigkeit der 6ffentlichen Ver-
waltung starkt und weitere Abhdngigkeiten zu einzelnen Technologieanbietern
verhindert.

Wenn die Digitale Souverinitit nicht gewahrt wird, kann das bedeuten,

dass ... durch zu hohe Abhangigkeiten von einzelnen Anbietern die Kontrolle tiber
die eigene IT verloren geht und somit die Handlungsfahigkeit der 6ffentlichen
Verwaltung eingeschrankt wird.




Gemeinsam souverian

Neben Datenschutz und Rechtssicherheit ist Digitale Sou-
veranitat ein aktueller Schwerpunkt der digitalpolitischen
Debatte in Deutschland und ein Top-Thema fur die 6ffent-
liche Verwaltung. Der IT-Planungsrat definiert Digitale Sou-
veranitat als ,die Fahigkeiten und Méglichkeiten von Indi-
viduen und Institutionen, ihre Rolle(n) in der digitalen Welt
selbststéandig, selbstbestimmt und sicher ausiiben zu kon-
nen”. Bund, Lander und Kommunen haben sich das Ziel
gesetzt, die Digitale Souverénitat der 6ffentlichen Verwal-
tung gemeinsam zu wahren und weiter zu starken. Die
durch den IT-Planungsrat gegriindete landeroffene AG
,Cloud-Computing und Digitale Souverénitat” hat 2020
den Auftrag bekommen, alle Vorhaben zu koordinieren. Es
gibt ein ganzes Bindel an MaBBnahmen, im Zentrum steht
die Deutsche Verwaltungscloud-Strategie. Sie definiert die
rechtlichen Rahmenbedingungen, bundeseinheitliche
Standards und die Zielarchitektur, damit die Vorzliige der
Cloud-Technologie in der &ffentlichen Verwaltung genutzt
werden kdnnen und gleichzeitig die Digitale Souveranitat
erhalten bleibt.
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Der gemeinsame Weg

Auf Bundes-, Landes- und kommunaler Ebene laufen die
Cloud-Aktivitaten auf Hochtouren. Auch Hessen und die
HZD sind auf dem Weg und haben die Cloud-Transforma-
tion zur Chefsache erklért. 2023 hat Hessen turnusgemaf
den Vorsitz im IT-Planungsrat. Das Land vertritt Staatssekre-
tar, CIO und Bevollméchtigter der Landesregierung fur
E-Government und Informationstechnologie Patrick Burg-
hardt. Zu seinen Top-Themen zahlt auch die Cloud-Trans-
formation des Landes Hessen. Sein Ziel: gemeinsam mit
Bund und Léndern im IT-Planungsrat die politischen und
rechtlichen Rahmenbedingungen fiir eine erfolgreiche
Cloud-Transformation der Verwaltung definieren und initi-
ieren. Die Hessische Ministerin fir Digitale Strategie und
Entwicklung hat die HZD beauftragt, eine hessische Multi-
Cloud aufzubauen. 2022 hat die HZD dazu das Programm
Cloud-Transformation gestartet und zur wichtigsten strate-
gischen Aufgabe der nachsten Jahre erklart. Die Cloud-
Transformation ist fiir die HZD eine Zeitenwende. Denn sie
bedeutet nicht nur einen technischen, sondern auch einen
organisatorischen, prozessualen, personellen und kulturel-
len Wandel.

Bis 2025 soll das Cloud-Okosystem der HZD stehen. Dabei
spielen Innovation, Schnelligkeit und Agilitat eine ent-
scheidende Rolle. Die HZD wird ihre Rechenzentren suk-
zessive um ein attraktives Private-Cloud-Angebot erwei-
tern, das offene Standards unterstitzt, eine Einbindung in
Community-Clouds wie die Deutsche Verwaltungscloud-
Strategie ermoglicht und auch Public bzw. hybride Cloud-
Lésungen mit einschlieBt. Um dies zu erreichen, baut die
HZD gezielt Beratungskompetenz auf, fihrt agile Projekte
durch und findet vor allem fur die bestehenden Systeme
und neuen Anforderungen das jeweils passende Cloud-
Angebot - sicher, datenschutzkonform und auf Basis von
Green IT.

Die ersten Datenwolken zogen in den 1950er-Jahren auf,
zunéachst als Idee. In den 1990er-Jahren wurde das erste
System vorgestellt, das man als Cloud bezeichnen kann.
Heute ist klar: Die Cloud ist gekommen, um zu bleiben.
Aus dem Hype wurde ein Trend, aus dem Trend ein Mega-
trend in der Informationstechnik. Mit der Deutschen Ver-
waltungscloud-Strategie sind die Voraussetzungen fur die
Cloud-Transformation der 6ffentlichen Verwaltung ge-
schaffen, der Wille bei den Beteiligten und Betroffenen ist
da und die Notwendigkeit unumgénglich. Der Weg kann
nur noch in eine Richtung fihren: zu Wolke sieben.
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Das Verstandnis von Arbeit befindet sich im Wandel: Die klassi-
sche Karriere hat ausgedient, die Sinnfrage riickt immer mehr in
den Vordergrund. Auch die Grenzen zwischen Leben und Arbeiten
verschwimmen im Alltag auf produktive Weise. Das neue Ver-
stindnis sowie die veranderten Anspriiche betreffen so ziemlich
alle Spharen der Arbeitswelt: den Arbeitsplatz, die Arbeitsmodel-
le, die Methoden der Zusammenarbeit genauso wie die gesamte
Arbeitskultur. Auch in der 6ffentlichen Verwaltung hat sich in Sa-
chen New Work in den vergangenen Jahren viel getan — und das

nicht erst seit Corona. IT-Losungen wie die Tools
der HZD lassen die Anspriiche an mobiles und

as seit einer gefihlten Ewig-
keit geltende Verstandnis
von Arbeit hat sich in nur weni-
gen Jahren grundlegend geén-
dert. Wahrend der Begriff bis dato eine
relativ klar umrissene und vorwiegend fremdbestimmte

Tatigkeit an einem festen Ort umschrieb, steht den Erwerbs-

tatigen heute eine Vielzahl von Optionen offen - raumlich,
zeitlich und auch inhaltlich. AngestoBBen wurde der radika-
le Wandel unserer Arbeitswelt vor allem durch zwei Fakto-
ren: zum einen durch die zunehmende Digitalisierung
unserer Gesellschaft, die reichlich Spielraum fur die indivi-
duelle Gestaltung der Arbeitsbedingungen eréffnet. Und
zum anderen durch die Weltsicht der Generationen Y und
Z, die sich im Gegensatz zu ihren Eltern nur teilweise Gber
ihre Arbeit definieren. Gerade mit Blick auf den akuten
Fachkréftemangel tun Arbeitgeber gut daran, ihr Angebot
an die veréanderten und veranderbaren Bedingungen des
New Work anzupassen: Jobinteressierte entscheiden sich
immer fur die Stelle, die ihren persénlichen Bedirfnissen
am besten entspricht - weil sie sinnhafte Aufgaben bietet,
interessante Entwicklungsperspektiven eréffnet oder

flexibles Arbeiten in der hessischen Landes-
verwaltung gelebte Praxis werden.

flexibles Arbeiten im Homeoffice erméglicht. Die Balance
zwischen Arbeiten und Freizeit ist heutzutage wichtiger als
je zuvor.

Was Berufstitige von heute antreibt

Bei den Sprésslingen der Babyboomer und der Generation X
zeichnet sich ab, dass die klassische Karriere mit méglichst
hohem Gehalt und einer prestigetréchtigen Position an At-
traktivitat verloren hat. Bei der Jobwahl und der Entschei-
dung fur einen Arbeitsplatz geben zunehmend weiche Fak-
toren den Ausschlag. Eine zentrale Rolle spielt dabei

die Mdglichkeit, sich selbst zu verwirklichen. Fir die ,New
Worker” ist Arbeit nicht nur Broterwerb, sondern spiegelt
die Interessen wider, die sie auch auBBerhalb der Birostun-
den verfolgen. Die Grenzen zwischen Arbeit und auBerbe-
ruflichem Engagement, bezahlter und unbezahlter Tatigkeit
sind flieBend. Entsprechend wichtig ist die Freiheit, Arbeits-
zeit und -ort individuell zu gestalten, damit beim praktizier-
ten Work-Life-Blending das Privatleben nicht zu kurz kommt.



NEW WORK ALS PRINZIP

Der Begriff New Work wurde bereits Ende
der 1970er-Jahre von dem Sozialphiloso-
phen und Anthropologen Frithjof Berg-

mann gepragt. Sein Konzept fir die neue
Form des Arbeitens beruht auf finf Prin-
zipien: Freiheit, Selbstverantwortung,
Sinn, Entwicklung und soziale Verant-
wortung.

,Das Ziel von New Work besteht nicht
darin, die Menschen von Arbeit zu
befreien, sondern die Arbeit so zu trans-
formieren, dass sie freie, selbstbestimm-
te menschliche Wesen hervorbringt.“

Frithjof Bergmann, New-Work-Pionier




40

HZD-REPORT 2023

New Work

,Die offentliche Verwaltung hat als
Arbeitgeberin viele Vorziige, mit denen
wir fiir uns werben konnen. Dazu muss
mittlerweile ganz selbstverstandlich
auch Flexibilitat bei Arbeitszeit und -ort

gehoren, um fiir qualifizierte Nachwuchskrafte
attraktiv zu bleiben. Wir stehen schlief3lich in

direkter Konkurrenz zu vielen Wettbewerberin-
nen und Wettbewerbern um die kliigsten Kopfe.*

Michael Boddenberg, Hessischer Minister der Finanzen

Die Anspriche von Arbeitnehmenden an ihren Arbeitsplatz
sind gestiegen, das belegt u.a. der Randstad Workmonitor -
eine grof3 angelegte Umfrage mit rund 35.000 Personen

in 34 Landern, die von den Personalexperten bereits seit
2003 durchgefihrt wird. Im Workmonitor 2022, bekannt

im deutschsprachigen Raum als Arbeitsbarometer, gab ein
Drittel der Befragten an, lieber arbeitslos als unzufrieden
mit ihrem Job zu sein; 85 Prozent bekundeten, dass ihnen
eine gute Work-Life-Balance im Job wichtig ist.

Umdenken in alle Richtungen

Damit New Work zu einer Win-win-Situation fir Angestellte
und auch deren Arbeitgeber wird, braucht es vor allem

die Bereitschaft, sich auf neue Denkweisen und Methoden
einzulassen. Alternative Wege der Zusammenarbeit haben
sich wahrend der Corona-Pandemie bereits etabliert: Mobi-
le Arbeitsplatze und Kollaborationstools ermdglichen
Besprechungen tber raumliche Distanzen hinweg und
selbst groBe Zusammenkiinfte wie Kongresse oder Messen
sind als digitale und hybride Formate mit einer breiten
Palette an kommunikativen Angeboten umsetzbar.

Viele Unternehmen nehmen die alternierende Arbeit im
Homeoffice zum Anlass, neue Nutzungskonzepte fir ihre
Buroflachen anzugehen. Der Umstieg auf Desk-Sharing
schafft Kapazitaten, die zum Einrichten von Kreativrdumen,
.Denkzellen” zur konzentrierten Projektarbeit oder Lounges
zum Pflegen sozialer Kontakte genutzt werden kénnen.

Durch das Angebot von Begegnungsstatten unterschied-
lichster Art gewinnt das Biro als kommunikativer Ort an
Bedeutung. Wie wichtig der direkte Austausch mit Kollegin-
nen und Kollegen ist, hat sich wahrend der Lockdowns
deutlich gezeigt: Konzeptionelle und kreative Prozesse, die
auf innovative Ergebnisse abzielen, kommen auf digitalem
Weg nur schwer in Gang. Durch den Wegfall des ,Flurfunks”
geréat zudem der Informationsfluss auch auf fachlicher
Ebene ins Stocken.

Eine Herausforderung, die alle Beteiligten in Sachen New
Work noch weit langer als die Umorganisation der Arbeits-
platze beschaftigen wird, ist das veranderte Rollenverstand-
nis. Der neuen Generation von Beschaftigten muss ein

weit gréBeres MaB an Eigenverantwortung zugestanden
werden, als dies bislang der Fall war, um dem Wunsch nach
Selbstverwirklichung zu entsprechen. Fihrungskréfte tiber-
nehmen die Rolle von Coaches, die ihre Mitarbeitenden
aktiv einbinden, motivieren und férdern. Fur jede und jeden
im Team soll ein Umfeld geschaffen werden, in dem das
vorhandene Know-how optimal eingesetzt und neue Fahig-
keiten entwickelt werden kénnen. Die Mitarbeitenden sind
im Gegenzug gefordert, als ,Intrapreneure” zu agieren -
also in ihrem Aufgabenbereich unternehmerisch zu denken
und zu handeln. New Work verlangt von ihnen Kompeten-
zen, die zuvor eher von untergeordneter Bedeutung waren,
namlich Soft Skills wie Planungsféhigkeit, Einsatzbereitschaft
und kritisches Denken. Entsprechende Weiterbildungs-
angebote helfen, alle Beteiligten in ihren neuen Rollen zu
starken.



Best Practice von der HZD

Auch wenn es auf den ersten Blick nicht so scheinen mag:
In Bezug auf New Work hat die &ffentliche Verwaltung
gegenlber der Wirtschaft die Nase vorn. Schon lange vor
Corona gab es bei der HZD - wie bei den meisten Einrich-
tungen der hessischen Landesverwaltung - verbindliche
Regelungen zur besseren Vereinbarkeit von Beruf und
Familie. So wurden bereits 1998 verschiedene Modelle fir
gleitende Arbeitszeit, Telearbeit und Teilzeit eingeflhrt.
AuBerdem ist seit Anfang 2023 verbindlich geregelt, bis zu
50 Prozent der Arbeitszeit mobil arbeiten zu kénnen.
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33"

wairen lieber arbeitslos
als ungliicklich im Job.

FLEXIBILISIERUNG DER ARBEIT IM
HESSISCHEN FINANZRESSORT

Das Land Hessen hat verschiedene Arbeits-
gruppen ins Leben gerufen, um Konzepte
fur dauerhafte Regelungen zu entwickeln,
die den gestiegenen Anforderungen in
Sachen Flexibilitat bei Arbeitszeit und
-ort gerecht werden. Eine Arbeitsgruppe
unter Leitung des Hessischen Ministe-
riums der Finanzen — die AG Flexibilisie-
rung — hat basierend auf einer umfassen-
den Befragung im Finanzressort ein
Rahmenkonzept entwickelt, das als Basis
fiir die seit Anfang 2023 verbindlichen
Regelungen diente: Demnach konnen
beispielsweise alle Beschaftigten bis zu
50 Prozent ihrer individuellen Arbeitszeit
mobil arbeiten.

MEIN HAUS, MEIN AUTO,
MEIN BOOT

Was sich Arbeitnehmende heute wiinschen
Angaben in Prozent

100 =

80 =
60
40
20 =
0 =

Quelle: Randstad Arbeitsbarometer 1. Halbjahr 2022

Jobsicherheit

Gutes Gehalt
Work-Life-Balance
Flexible Arbeitszeiten
Flexibler Arbeitsort

41



42

HZD-REPORT 2023

MITTEL DER WAHL

Die neue digitale Arbeitswelt bietet
eine Vielzahl von Optionen — auch bei
der Kommunikation. Neben den Klas-
sikern Telefon und E-Mail stehen nun
auch unterschiedlichste Messenger-
Services zur Wahl. Fiir einen moglichst
effizienten Informationsaustausch
sollte — zumindest innerhalb der Pro-
jektteams - eine klare Regelung getrof-
fen werden, welche Tools wofur einge-
setzt werden. Bewéahrt hat sich folgen-
de Aufteilung:

e Chat-Nachrichten fir Dringendes

e E-Mails fiir Wichtiges, in das man
sich einlesen muss

e Telefonate zum schnellen und
direkten Austausch

e Videokonferenzen fiir Themen mit
grofserem Abstimmungsbedarf

44”

wiirden einen Job kiindigen,
der sie davon abhailt, ihr
Leben zu genieflen.

Quelle: Randstad Arbeitsharometer 1. Halbjahr 2022

New Work

40”

wiirden keinen Job
annehmen, der ihnen
keine Standort-
Flexibilitit bietet.

Die Rahmenbedingungen fir ein ortsunabhéngiges Arbei-
ten hat die HZD als Full-Service-Provider der hessischen
Landesverwaltung bereits zu Beginn der Pandemie fir
samtliche Mitarbeiterinnen und Mitarbeiter der Ministerien
und Landesbehodrden geschaffen: mobile Arbeitsplatze

als Gesamtpaket - komplett mit Laptops, Peripheriegeréten
und allen nétigen Tools fiir den sicheren Austausch von
Informationen und Daten. So konnten die Beschaftigten
auch im Homeoffice ihre Aufgaben erledigen und wichtige
Verwaltungsleistungen am Laufen halten.

Die HZD bietet eine ganze Reihe von Weiterbildungsmal3-
nahmen an, um alle Beschéftigten auf dem Weg in die neue
Arbeitswelt zu unterstitzen. Auf technisch-fachliche Themen
ist das Programm ihrer IT-Fortbildung abgestimmt, das
neben Know-how fir digitale Fachverfahren und IT-relevan-
te Aspekte wie Informationssicherheit auch Kenntnisse in
neuen Arbeitsmethoden vermittelt. Wer mehr Verantwor-
tung in seinem Job Gbernehmen maochte, kann sich fir
eines der speziellen Programme melden, die von der HZD
zur Férderung ihrer Mitarbeitenden entwickelt wurden -
darunter das Qualifizierungsprogramm IT-Architektur, das
2022 erfolgreich durchgefiihrt wurde. Erganzend dazu gibt
es die Seminare der Zentralen Fortbildung des Landes



New Work

Hessen, bei denen auch Know-how zu ,weichen” Themen
wie sozialen Kompetenzen oder Gesundheitsmanagement
vermittelt wird.

Ein besonders wichtiger Faktor in Sachen Jobzufriedenheit
ist bei der HZD gegeben: Sinnhaftigkeit. Viele der neuen
Kolleginnen und Kollegen haben sich bewusst fiir die Mitar-
beit bei der HZD entschieden - weil sie hier etwas schaffen
kénnen, das dem Land Hessen und damit den Biirgerinnen
und Birgern zugutekommt.

»Die Gelegenheit, einer sinnstiftenden
Tatigkeit nachzugehen, ist einer der
grofdten Triimpfe, die der 6ffentliche

Dienst als Anbieter am Arbeitsmarkt in der
Hand halt. Neben dem Werteverstiandnis
im offentlichen Bereich war dies
mein Hauptbeweggrund, von der Privat-
wirtschaft in die Verwaltung zu wechseln.”

Carsten Méller, Projektleiter im
Zentralen Projektmanagement, HZD

Den Wunsch vieler Mitarbeiterinnen und Mitarbeiter nach
einem gemeinsamen Werteverstandnis hat die HZD in die
Entwicklung ihrer Unternehmenswerte einflieBen lassen:

Es wurden sechs Werte definiert, die als Richtschnur fir die
tagliche Arbeit dienen. Fir den ,sozialen Kitt” sorgen u.a.
die Aktivitdten von ,MESH!" - einem selbst organisierten
Netzwerk, das Kolleginnen und Kollegen auf informellem
Weg zusammenbringt. Auf das Konto ,Work-Life-Balance”
zahlen die Angebote und Seminare von ,jobfit” ein, die von
gemeinsamen sportlichen Aktivitdten Uber betriebsarztliche
Leistungen wie Grippeschutzimpfungen bis hin zur Bera-
tung in Krisensituationen reichen.

Alles in allem bietet die HZD gute Voraussetzungen, dass
New Work fur alle gelingt. Durch die vielféltigen Moglich-
keiten, die Arbeitsbedingungen mitzugestalten, findet jede
Person das Modell, das am besten zu ihren personlichen
Bedurfnissen passt. Die bisherigen Erfahrungen haben ge-
zeigt, dass sowohl bei den Mitarbeitenden als auch bei den
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BALANCE VS. BLENDING

Das Konzept der Work-Life-Balance
betrachtet Arbeit und Privatleben
als getrennte Bereiche, die in einem
moglichst ausgewogenen Verhaltnis
stehen sollten. Beim Work-Life-Blen-

ding sind die Ubergénge zwischen
Job und Freizeit dagegen flief3end. Im
Idealfall decken sich berufliche Auf-

gaben und personliche Interessen, so-
dass die bezahlte Tatigkeit als ebenso
erfiillend empfunden wird wie Akti-
vitaten, denen man aus eigenem
Antrieb nachgeht.
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Einsatzbereitschaft 48,7%

Teamfihigkeit 36,9%
30,0%

25,0%
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Deutsche Sprachkenntnisse

Kommunikationsfahigkeit
Planungsfahigkeit

Kritisches Denken

Organisationsfahigkeit

Anpassungsfihigkeit 17,2%
| | | | | | | | | | | |
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Quelle: Jobmonitor 2023 der Bertelsmann Stiftung

Fihrungskréften die Bereitschaft da ist, sich auf das veran-
derte Verstandnis von Arbeit einzulassen. Jetzt gilt es, die
neue Arbeitskultur nachhaltig zu verankern - durch Engage-
ment fur die Sache und Offenheit fir die noch kommenden
Entwicklungen.
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